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Konfiguracja sieci VLAN na zarzadzalnych przetacznikach Moxa

Przetgczniki zarzadzalne Moxa obstugujg dwa rdzne rodzaje sieci VLAN (Virtual Local Area Network):

e Port Based
e |EEE 802.1QTag

W ponizszej tabeli zostaty przedstawione najwazniejsze réznice miedzy tymi dwoma rodzajami:

Port-based VLAN

IEEE 802.1Q Tag VLAN

Jesli informacje o sieciach VLAN majg by¢ propagowane w sieci to nalezy wybrac

tryb 802.1Q VLAN

Koncepcja Informacje o VLAN zapisane Informacje o VLAN zapisane

w switchach w nagtowkach ramek
Dziatanie Switch dziata wg Switch dziata wg

wtasnej tablicy oznaczen przesytanych ramek
Ramki Utrzymanie oryginalnych ramek Mozliwos$¢ dodania/usuniecia znacznika
Ktory Jesli dany port ma by¢ cztonkiem pojedynczej sieci VLAN, mozna wykorzystac sieé
wybraé? bez znaczenia pakietéw (Port-Based VLAN)

W najprostszy sposdb konfiguracje zarzadzalnych switchy Moxa mozna przeprowadzié
z wykorzystaniem konsoli webowej. Wystarczy w przegladarce wpisa¢ adres IP switcha.

Komputer i switch musza znajdowac sie w tej samej podsieci — trzeba ustawic statyczny adres IP

i maske podsieci dla karty sieciowej — na przyktad tak jak na ponizszym rysunku:

Ogdlne

Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyskac
niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora siedi.

(O) Uzyskaj adres IP automatycznie

(@) Uzyj nastepujgcego adresu IP:
Adres IP:
Maska podsied:

Brama domysina:

192 . 168 . 127 . 5

255.255.255. 0

(@) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS:

Alternatywny serwer DNS:

n Sprawdz przy zakoriczeniu poprawnosd

ustawien

Zaawansowane...

oK Anuluj
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Domysiny adres IP —192.168.127.253

Username: admin

Password: moxa (lub brak hasta — w zaleznosci od wersji oprogramowania zainstalowanego na
switchu)

Moxa Industrial Ethernet Switch

EDS-510E-3GTXSFP
Username : ladmin |
Password : [sees N

Login

Uwaga: W niektdrych przegladarkach (najczesciej Google Chrome), po wpisaniu loginu i hasta nie
mozna sie zalogowac. Nie zawsze jest to zwigzane z wpisaniem nieprawidtowych danych. Warto
najpierw wyczyscic pliki cookies, albo sprobowac zalogowac sie na innej przegladarce, np.
Internet Explorer.

Po poprawnym zalogowaniu powinien ukazac sie ponizszy panel konfiguracyjny:

™M 192.168.127.253 L1

MOXA EtherDevice™ Switch EDS-510F Series

Model :  EDS-510E-3GTXSFP 1P 192.168.127.253 MAC Address 00-90-E8-4F-AE-3D = STATE MSTR/HEAD
Name : Serial No: 00573 Firmware Version : V5.2.22 build 18110716 = PWR1 CPLRITAIL
Location : Switch Location ABC-02-USB-T : Device Not Present PWR2 FAULT
Home I

System Switch Name:

VLAN . .

Port Switch Location: &8 Switch Location

Redundancy Protocol Switch Description: EDS-510E-3GTXSFP

Multicast System Up Time: 0d0h59m16s

QoS

Security Redundancy Protocol: None

DHCP

SNMP

Industrial Protocol

Diagnostics

Monitoring
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Port Based VLAN

Mozna zdefiniowac, ktdre porty mogg sie ze sobg komunikowac w obrebie jednej sieci VLAN. W tym
przypadku moga sie ze sobg komunikowaé porty 1, 2, 3, 4, 50raz 6, 7, G1, G2, G3. Konfiguracje nalezy
zakonczy¢ klikajac przycisk Apply.

Uwaga: Warunek konieczny dla tej konfiguracji — kazdy port musi by¢ przypisany przynajmniej do
jednej sieci VLAN. Maksymalna liczba sieci VLAN jest réwna liczbie portéw dostepnych w switchu.

Home ] VLAN Settings
System

VLAN VLAN Maode Port-based VLAN v

VLAN Settings

: et

VLAN Name Settings

VANTable --__-__-mmm
Port
Redundancy Protocol
Multicast
QoS
Security
DHCP
SNMP
Industrial Protocol
Diagnostics
Monitoring
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Opcja VLAN Table umozliwia sprawdzenie ustawien sieci VLAN, ktére sg obecnie aktywne.

Home | VLAN Table
System
VLAN VLAN Mode Port-based VLAN

VLAN Setings [inex [ VLAN | Joied port =

VLAN Name Settings

VLAN Table 1 1 1,23, 4,5,

Port 2 2 6,7, G1,G2 G2,

802.1Q VLAN

Zdecydowanie czesciej wykorzystywany jest tryb 802.1Q. gdyz jest zdefiniowany zgodnie ze
standardem opisujgcym dziatanie wirtualnych sieci LAN, co czyni go kompatybilnym z sieciami VLAN
konfigurowanymi na switchach innych producentow.

Okno konfiguracji trybu 802.1Q zostato przedstawione na ponizszym rysunku:
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Home ] VLAN Settings
System
VLAN VLAN Mode p [SOLIQVLAN v
VLAN Settings
VLAN Name Settings Quick Setting Panel ¥
VLAN Table
Port VLAN ID Configuration Table
Redundancy Protocol
Multicast Enable GVRP
QoS Management VLAN 1D
DHCP [ T 1020 30 A
SNMP
2 I'.[runk vI 1 10,20,30
Industrial Protocol l
Diagnostics B |[Trak vt 10.20 30 x
Monitoring ¢ [ V[
O = [
O e
A e .
G1 IAccesi V"1

Konfiguracja odbywa sie w nastepujacy sposdb: dla kazdego portu mozna zdefiniowac typ pracy
portu w sieci VLAN (do wyboru mamy typy: Access, Trunk, Hybrid), znacznik PVID identyfikujacy sieé¢
VLAN, a takze mozna okresli¢, ktore sieci VLAN bedg przesytane lub odrzucane. Ustawienia nalezy
potwierdzi¢ klikajgc przycisk Apply.

Oznaczenia poszczegdlnych pél:

Management VLAN ID - Identyfikator (ID) sieci VLAN, z ktérej mozna zarzgdza¢ switchem (zakres od
1 do 4094)

Uwaga: Bfedna konfiguracja tego pola moze spowodowac utrate lokalnego dostepu do
konfiguracji switcha z uzyciem konsoli webowej. Na przyktad — jezeli Management VLAN ID
bedzie ustawione na 1, a wszystkie porty beda skonfigurowane w trybie Access z PVID # 1,
zostanie zablokowany dostep do switcha. Najlepszy wyjsciem z tej sytuacji, w celu uzyskania
dostepu lokalnego, jest uzyskanie komunikacji przy pomocy konsoli szeregowe;.

Type — Tryb pracy portu (Access, Trunk, Hybrid)
PVID - Port VLAN ID

Tagged VLAN —dla trybu Trunk okreslana jest lista sieci VLAN, ktére moga by¢ przesytane przez port
—np. VLAN 10, VLAN 20 i VLAN 30 mogg by¢ przesytane przez port 2

Untagged VLAN - dla trybu Hybrid okreslana jest lista sieci VLAN, ktdre mogg by¢ przesytane przez
dany port Hybrid

Forbidden VLAN — okreslana jest lista nieobstugiwanych sieci VLAN (dla trybow Trunk i Access)
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Dla lepszej przejrzystosci, mozna zdefiniowanym sieciom VLAN nada¢ nazwy — opcja VLAN Name
Setting.

Home | VLAN Name Setting

System

VAN T
VLAN Settings 1 \VLAN i |
VLAN Name Settings 10 ‘VLAN m |
VLAN Table

Port 20 [VLAN 20 |

Redundancy Protocol 30 [VLAN 30 |

Multicast

Qos

Poprawnos¢ zdefiniowanej konfiguracji mozna szybko sprawdzi¢ w opcji VLAN Table, gdzie
w czytelny sposéb przedstawione sg zdefiniowane sieci VLAN, ich indywidualne nazwy, a takze lista
portow, ktére sg przypisane do okreslone;j sieci VLAN.

Home I VLAN Table

System VLAN Mode 802 1Q VLAN

VLAN _ Management VLAN
VLAN Settings Joined Access Joined Trunk Joined Hybrid
VLAN Name Settings
VLAN Table 1 VLAN 1 4,61, G2, G3, 1

Port 2 10 VLAN 10 5, 2,3. 1,

Redundancy Protocol 3 20 VLAN 20 6, 2,3, 1,

Multicast 4 30 VLAN 30 7, 2, 1

Alternatywnym sposobem konfiguracji moze by¢ wykorzystanie oprogramowania MXconfig, ktére
jest dostepne w pakiecie oprogramowania MXstudio. Konfiguracja odbywa sie analogicznie jak

w konsoli webowej. Istnieje mozliwos¢ masowej konfiguracji sieci VLAN, na wiekszej liczbie
przetgcznikdw, ale ta opcja dostepna jest dla urzadzen tej samej serii.

User Management

Upgrade Firmware
Export Configuration

B MXconfig
File Edit Help
delE e/« & oloe s aecs o el
: ALLmQ 168,127 200 : Maodel IP Adddress MAC Address Serial Firmware Version
§1gg153127210 ﬁ EDS-G512E-8P0E 192.168.127 210 0090ES486078 AEAD1016661 5.1build 16072215
127.253 192.168.127.200 0090EB4D52D4 07319 5.2build17053111
&l @ Network Sefting 0090EB6961DC TAGKD1027991 V5.5build17110219
iF Redundancy Protocol Setting
& 80210 VLAN Setting
& Port Setting
[® PoE Setting
£ 802.1x Setting
% Multiple Function Setting
® Executecll
& Security Wizard
)
)
'_J;
[r

Impart Configuration
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Przyktadowe topologie.

Port Based VLAN

Turbo Ring v2

Do tworzenia tej topologii wykorzystany zostat switch EDS-P506E-4PoE-2GTXSFP.

Kazdy z komputeréw PC znajduje sie w innej sieci VLAN. Komputery nie mogg komunikowac sie
miedzy sobg. Kazdy komputer ma dostep do portéow skonfigurowanych w topologii pierscienia —
Turbo Ring. Zachecam do zapoznania sie z wpisem na naszym blogu odnosnie konfiguracji protokotu
Turbo Ring na switchach zarzadzalnych Moxa - Link do wpisu.

Konfiguracja powyzej topologii w konsoli webowej wyglada nastepujaco:

Home | VLAN Settings

System

PoE VLAN Mode

v (pn
VLAN Settings VLAN
VLAN Table 1 ™ O O O M

Port 2 O M | O M |

Redundancy Protocol 3 O O =] O [

E“g"m‘ n ] O O 7 7 o
0.

Security 5 O O O O O O

DHCP 6 O O O O O O

SNMP

Industrial Protocol

Dlagnostics

Monitoring
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802.1Q VLAN

Do konfiguracji zostato zbudowane ponizsze stanowisko testowe sktadajace sie z 3 switchy
zarzadzalnych Moxa:

1. EDS-G512E-4PoE — adresacja: 192.168.127.210, maska 255.255.255.0
2. EDS-G516E-4GSTP — adresacja: 192.168.127.200/24, maska 255.255.255.0
3. EDS-P206-4PoE-2GTXSFP — adresacja 192.168.127.253/24, maska 255.255.255.0
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Poprawnie skonfigurowane stanowisko bedzie umozliwiato komunikacje komputera PC1 z PC3, gdyz
na portach P1iP3 w switchach 1i 2 zdefiniowane sg sieci VLAN 10 i VLAN 20. PC2 podtgczony jest do
portu P1 switcha 2, gdzie zdefiniowana jest sie¢ VLAN 30. Kominikacja PC2 z PC1 i PC3 nie bedzie
mozliwa.
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Konfiguracja sieci VLAN na kolejnych przetgcznikach.

Switch 1:

VLAN Settings
VLAN HMode

Quick Setting Panel ¥

VLAN ID Configuration Table

Enable GVRP

Management VLAN 1D D
PVID | Tagged VLAN Untagged VLAN Forbidden VLAN

FE1 || Apcess W II 10 || I I A
FEQ || Access  wv||20 || I I

G3 Access W |1 || I I

64 faceess ~+ T T T
65 |[Trumk V[ [10.20 [ 30

MIAccess V|’1 || I I

A S S

e [access w11 [ | |

Switch 2:
VLAN Settings
VLAN Moge

Quick Setting Panel ¥

VLAN ID Configuration Table

Enable GVRP

Management VLAN 1D D
(Port [ Type | PviD | Tagged viAN Untagged VLAN Forbidden VLAN

Fﬂ || Access V|30 || I I A
kﬂ || Access |1 || I I

G3 Access w1 || I I

s Aew ~0 T 1 T
G5 [Tk v [10.20, | |30,

G6  ||Trumk  v][1 [10.20. | |30,

67 |[Access  v[1 /"1
Ge  [[Access w1 Il I I
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v
Switch 3:
VLAN Settings
VLAN Mode

Quick Setting Panel ¥

VLAMN ID Configuration Table

Enable GVRP

Management VLAN 1D

PVID | Tagged VLAN Untagged VLAN Forbidden VLAN

|1 || Access W || 10 || | |
|2 || Access W || 20 || I I
3 Access w1

Trunk

¢

1

10,20, 30,

4
|G1 || Access W || 1 ||

|G2 || Access W II 1 ||

potencjalng luke w zabezpieczeniach.

Uwaga: Warto zwrdci¢ uwage na pole Managment VLAN ID. Pole definiuje ID sieci VLAN, z ktérej
bedzie mozliwy dostep do konfiguracji switcha. Np. na switchu 3 chcemy mie¢ dostep do
konfiguracji z portu 1 - musimy zmieni¢ warto$¢ pola Managment VLAN ID na 10.

Aby mie¢ dostep do konfiguracji switcha nr. 1, gdy jeste$Smy podtgczeni do switcha nr. 3 — wartos$¢
pola Managment VLAN ID musi by¢ ustawiona na taka sama wartos¢ na wszystkich trzech
przetgcznikach. Zaleca sie zmiane Managment VLAN ID na wartos$¢ inng niz domyslna — stanowi to

Wizualizacja sieci VLAN

W programie MXview mozna w prosty sposob zwizualizowaé skonfigurowane wczesniej sieci VLAN,
a takze dla zwiekszania czytelnosci, kazdg sie¢ VLAN mozna oznaczy¢ innym kolorem.

1. Klinij przycisk VLAN (prawy gérny rég interfejsu graficznego programu MXview)

MOXAN

ELL |
1o Traffic S

2 0N S0 S S ey
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2. W nowo otwartym okienku jest mozliwo$¢ dostosowania koloréow do wtasnych potrzeb

MOXAN

[ |9 [l =]

WVLAM Visualization

VLAN: | VLAN 20

VLAN 1
VLAN 10
VLAN 20

VLAN 30

Dodatkowo, w programie MXview mozna wygenerowac liste zaprogramowanych sieci VLAN i
wyeksportowac jg do pliku CSV.

~ Access Port: [JJj Trunk Port: .

Apply

Information = VLAN

Link | Information | Event Tools  MIl
W . Device Properies
VIeW s

Q- Search Devices

Project View Device

Firmware Version
AN I

Inventory Report
Device List Ayailability Report

E}":i?h Root Wireless Dashboard ]

802.1Q | Port-based
Device IP Madel Location VLAN 1D Access Ports Trunk Ports Management VLAN
192168.127.200  |EDS-G516E-T Switch Location 1 2,3,4,7,8,9,10,1._5,6 No
192.168.127.200 EDS-G516E-T Switch Location 10 56 Yes
192.168.127.200 EDS-GS16E-T Switch Location 20 56 Mo
192.168.127.200 EDS-GS16E-T Switch Location 30 1 56 Mo
192.168.127.210  |EDS-G512E-8PoE_ |Switch Location 1 3,4,6,7.8,9,10,1..5 No
192.168.127.210 EDS-G512E-8PoE  |Switch Location 10 1 5 Yes
192.168.127.210 EDS-G512E-8PoE  |Switch Location 20 2 5 Mo
192.168.127.253 EDS-P506E-4PoE-... |Switch Location 1 3,56 4 Mo
192.168.127.253 EDS-P506E-4P0oE-... |Switch Location 10 1 4 es
192.168.127.253 EDS-P506E-4PoE-... |Switch Location 20 2 4 Mo
192.168.127.253 EDS-P506E-4PoE-... |Switch Location 30 4 MNo
Exportto CSV Close

O czym nalezy pamietac podczas konfiguracji sieci VLAN? Wskazdéwki:

1. Okresl grupy urzadzen, ktdére sg czescig réznych podsystemow, ale wykorzystuje jedna
infrastrukture sieciows,

2. Zdefiniuj grupy urzadzen, ktére powinny/nie powinny komunikowac sie miedzy sobg,

3. Sprawdz, czy sg urzadzenia, ktére z punktu widzenia bezpieczeristwa powinny by¢
odseparowane od innych lub czy komunikacja z nimi wymaga dodatkowych mechanizméw
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nadzoru. Segmentacja sieci VLAN to jeden z istotnych aspektéw realizacji polityki
bezpieczenstwa.

Sprawdz, czy istniejg podsieci zawierajgce duzg liczbe urzadzen (np. wiekszg niz 200) — warto
umiescié te urzadzenia w tej samej sieci VLAN,

Sprawdz, czy sie¢ korporacyjna oddzielona jest od sieci przemystowej,

Stwérz topologie sieci VLAN i unikaj tworzenia petli, ktére z catg pewnoscig spowolnig
dziatanie sieci,

Unikaj tworzenia wielu sieci VLAN na jednym porcie,

Unikaj tworzenia tych samych sieci VLAN w ramach réznych podsieci,

Zmien domysing wartos¢ w polu Managment VLAN ID — stanowi to potencjalng luke

w zabezpieczeniach.

Do komunikacji miedzy réznymi sieciami VLAN mozna zastosowac router lub przetgcznik
warstwy 3.

Podsumowanie
Mam nadzieje, ze powyzszy opis wyjasnit idee konfiguracji sieci VLAN na przetgcznikach firmy Moxa
i rozwiat niektore watpliwosci.

W przypadku pytan lub problemdw z konfiguracja mozna kontaktowad sie z naszym dziatem
mailowo: moxa@elmark.com.pl
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